Verejné tajné Sifrovani, aneb Mala nasobilka jinak
podklady pro U3V 2020

Kodovani: Pismena a znaky textu pievedeme na ¢isla, napf. znamy UNICODE.
(Lze také ovSem navic tajné oCislovat néktera ¢asto se vyskytujici slova, i véty ¢i zpravy.)

‘ Zprava bude pienesena jako (hodné veliké) ¢islo — event. po Castech, tj. jako skupina ¢isel.

Jak pienést veliké Cislo Q (tj. mou zpravu) priteli tak, aby ho $pion na posté nerozlustili?

Jeden jednoduchy zpisob: mam svij tajny kéd, ¢islo X, které znam jen ja. Ja ho ke své zprave
priétu (tieba bez pienosu = po cifrach, modulo 10), ptitel ho pak musi odecist. Napt. X= 3579:

zprava: Q =479 056 002 006 001 105
muj kéd: X =357 935 793 579 357 935 a sectu po cifrach (vlastng: cifry modulo 10):
poslu: Q" =726 981 795 575 358 030

Co s tim mtze ud¢lat $pion?
© Neni-li X moc velké, mohl by vyzkouset viechna X'=0000, 0001, 0002, 0003, atd. Ale:

® Spion nevi, kolikaciferné mam X.

® Je-li &islo X dost velké, napt. 10%° (100-ciferné), nema ani $anci ,,vyzkouset viechna X*.
N4s Vesmir totiz trva zatim jen asi 12x10° let = 4x10%® sekund. = 40 000 000 000 000 000 s.

® Ale tim vznikl novy problém: jak poslat sviij tajny kéd X ptiteli, aby ho $pion nezjistil?
ReSeni a navod Pfipometime Si:

2+2+2+2+2=2x5(=10), nasobeni je opakované s¢itani. (a x b) x c =a x (b x c).

2x2x2x2x2=2%(=32), mocnéni je opakované nasobeni. a® x a® = a*¢ ; (ab)¢ = aP*°

1) Je vetejné znamé velké Cislo — zaklad Z.

2) Ja si vymyslim své velké ¢islo A, spocitam Z* = R a poslu piiteli.

3) Pritel neznd A, ale zna nyni R = Z* (3pion taky!).

4) Pritel si vymysli své velké &islo B a spocita dvé ¢isla: S=ZB a jen pro sebe W=RE = zZA*B
(to $pion nemize, protoze nezna B). Pitel mi posle jenom S=Z5.

5) J4 nezndm B, ale znam nyni S=Z (§pion taky!)
6) J4 si spocitam W'=S"=ZB*A (¥pi6n nemiize, neznd A).
7) Moje W’ =ptitelovo W! Plati totiz W'=(S*) = ZB** | a dale W=(RB) = Z**®, a ZB*A=7Z""E,

Tim je tloha vyfteSena: ja i ptitel zndme tajné W, Spion ne. Zopakujme si, co kdo zname:

ja Z A R(=Z" W =SA= (ZB)A = ZBA
ptitel Z B S(=z8) wW'=RB=(z")B=zMB=Ww
$pion  Z R(=2% S (=28 ??RxS=ZA*8 £ W Il nepomiize

Dva mozné problémy:

1) Spién by mohl rozleit R na prvocinitele, a tim rovnou nalézt mé A. To jde napt. tak, Ze se
opakované déli R ¢islem Z tolikrat, kolikrat to jde beze zbytku; pocet déleni je prave A.

To v§ak vazne na tom, Ze A je veliké, ma tieba 30 cifer (10%°). Kdyby na PC trvalo déleni

1 takt, trvala by miliarda (10°) déleni celkem 1 sekundu. Ale uz miliarda miliard (10'8) trva
30 let, a nasich tisic miliard miliard miliard (10%°) trva 25 000x déle, nez zatim trva Vesmir.
Ale co kdyby nasel rychlejsi zpisob rozkladu nez postupné déleni po jednom Z?



VylepSeni pocitame ,,modulo®. Barbina, co neumi do péti pocitat, po¢ita modulo 5, a to takhle:
x: 0 1 2 3 4 5 6 7 8 9 10 11 12 13  14..

B(X): O 1 2 3 4 0 1 2 3 4 0 1 2 3 4..
Barbina tedy bere vZdycky jen zbytek po déleni péti (tomu se tika vypocty modulo 5).
Mala scitanka x+y : Mala nasobilka X xy : Mala délenka x/y :
y— 0 1 2 3 4 0 1 2 3 4 1 2 3 4
x40 0 1 2 3 4 0 0 0 0 0 0 0 0 0
1 1 2 3 4 0 0 1 2 3 4 1 3 2 4
2 2 3 4 0 1 0 2 4 1 3 2 1 4 3
3 3 4 0 1 2 0 3 1 4 2 3 4 1 2
4 4 0 1 2 3 0 4 3 2 1 4 2 3 1

D¢leni je vzdy beze zbytku, napi. 1/2 = 3, protoze 3x2 =1 (=6 = 5+1), podobné 1/3 = 2 atp.
Oveéite, ze 2/3=4; 3/4=2 apod. Nejsou tu tedy ani zlomKy, ani zaporna ¢isla: —1 = 4 atd.

Lze pocitat ,,modulo cokoli“. Modulo 10 je snadné: jen posledni cifra vysledku (proc?).
Ale pro nas je zvlasté vyhodné ,,modulo prvocislo®, protoze nic neztraci: a x b = 0 jen tehdy,
kdyz a =0 nebo b = 0. Nasobilka pak vy¢erpa vSechna ¢isla a kazdé déleni vyjde beze zbytku.
(Naproti tomu napf. pii pocitani modulo 10 (=5x2) je 4 x 5 =20 = 0 a napt. 3/5 ¢i 3/2 nejde.)

Pfi ,,modulo P* jsme sice omezeni na ¢isla nanejvys rovna P, ale ma-li P tieba 100
cifer, tak toto omezeni nevadi. Zato rozklad na prvocinitele ztraci smysl: pfi pocitani ,,modulo
prvocislo P* totiz vychazi kazdé déleni beze zbytku! Metoda rozkladu tedy selze principidlné.

2) Price s obrovskymi &isly W, W’ dlouho trva. Napi. ¢islo M = 10% m4 cifer jen 100, coz

nevadi pro PC. Ale N = 10 ma cifer M = 101%; na to PC nestaéi (viz doba trvani Vesmiru).
2a) Pocitani modulo P problém fesi: nyni je kazdé ¢islo mensi nez P (a mezivysledky nez P?).
2b) Umocnéni P na miliardu (=10°= 23°) ptevedeme nasledujicim trikem na pouhych nejvys
2x30 nasobeni P. (Podobn& umocnéni na 10% = 233 potiebuje jen nejvys 2x333 nisobeni.)
Nazorna ukazka pro P = 100 (to sice neni prvocislo, ale ,,modulo 100* se hezky pocita):
Spoctéte 478 modulo 100.

Rozlozime exponent 83 = 1 + 2 + 16 + 64 postupnym pulenim se zbytkem na souc¢et mocnin
dvou (,,mocnitel*). V tabulce je vyznaceno tucné vzdy, kdyz je pii ,,pileni* zbytek 1:

8310= IOIO0II2=1%64 +0x32+ 1x16 +0x8 +0x4 + 1x2 + 1x1

Poté, v§e modulo P, nasobime zaklad 47 postupné sam sebou (= ,,mocnina“ = zaklad 47 na
,mocnitel“, tj. 47 na mocninu dvou). Vybrané mocniny spolu nakonec znasobime (,,soucin®).

83 41 20 10 5 2 1 0 ptleni
1 2 4 8 16 32 64 mochnitel
47  A7x47=2009  09x09=0081 81x81=e561 61x61=3721 21x21=0441 41x41=1681 mocnina
47%x09=0423 23x21=483 83x81=6723  soucin

Vysledek: 478 = 23 mod 100 (samo 478 ma piitom 139 &islic)
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